La tua sicurezza, la nostra priorita

CO aQuUTeENTICA

Servizio per autenticazione in cloud

COS'E AUTENTICA?

Autentica e il servizio di Generazione Informatica per lautenticazione in Cloud.

Lo scopo di Autentica e identificare in modo certo un utente e fornire strumenti
che garantiscano che tutti gli scombi tra client e server siano verificati e sicuri.

Autentica permette o chi sviluppa software per sé o per altri, ai gestori di portali
o siti web con aree ad accesso riservato e, in generale, a tutte le aziende che
utilizzano software con autenticazione, di delegare esternamente lonere della
verifica e della conservazione delle credenziali.

Autentica, che eroga i propri servizi tramite server in Italia, memorizza le
impronte delle password su una piattaforma diversa da quella che ospita le
tabelle anagrafiche, permettendo la piena osservanza delle indicazioni del GDPR.

A CHI SERVE AUTENTICA?

Le scelte di sicurezza e larchitettura adottate da Autentica rendono il servizio di
autenticazione on line ideale per tutti coloro che vogliono garantire ai propri
utenti la sicurezza nella verifica e nella protezione delle credenziali.

| sistemi aperti, le applicazioni distribuite, le App e in generale tutti i software che
non vengono eseqguiti in ambienti chiusi e protetti necessitano di porre la
massima attenzione sullidentificazione dellutente e sulla verifica e gestione

delle sue credenziali.

DESIDERI PARLARE CON NOI?

Generazione Informatica Srl
tel: 055 6810299 - fax: 055 6585805
email: info@autenticazionesicura.it
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COME FUNZIONA AUTENTICA?

Autentica si basa su un web-service con architettura REST e colloquio in
standard JSON.

Grazie allutilizzo di token JWT (gettoni), permette di identificare con certezza
lautore di una richiesta e di inviare risposte verificabili con certezza dal
destinatario, stabilendo cosi un dialogo tra applicazione client e server protetto
da intrusioni e tentativi di personificazione.

| dati contenuti nel JWT, con ampi margini di personalizzazione, permettono di
effettuare verifiche su applicazione chiomante, utente loggato, validita e
scadenza del token e molto altro ancora.

Autentica dedica uno specifico DB alla storicizzazione delle impronte delle
password, alle proprietd dei progetti e agli utenti.

Sul sito di Autentica & a disposizione una guida dinamica consultabile
direttomente, con le spiegazioni tecniche dettogliote e i payload JSON delle
request e delle response.

L'algoritmo utilizzato per la cifratura dei dati protetti del token si basa su coppie
di chiavi asimmetriche pubbliche/private.

Chi lo desiderasse, pud scegliere la coppia chiave pubblica/privata di un
proprio certificato con relativa verifica di validitd ad ogni richiesta (solo su
versioni a pagamento)
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COS'E AUTENTICA ADMIN?

Autentica Admin e il portale dedicato che ti permette di gestire tutti gli aspetti
relativi al tuo rapporto con Autentica e di configurare i principali parametri di
accesso (scadenza password, PIN, apikey, modelli email, ecc)).

Potrai suddividere le tue utenze in diversi progetti, strutturarle in gruppi
allinterno di un progetto per poter essere gestito da amministratori diversi
dotati di permessi individuali. Potrai comodamente importare le utenze che gia
gestisci, e decidere se mantenerne le credenziali attuali o cambiarle.

Grazie ad Autentica le impronte delle password delle utenze verranno
storicizzate in un database apposito: grazie al fatto che le tue password non
saranno piu contenute nel database con i dati anagrofici e/o sensibili,
aumenterai la sicurezza del tuo applicativo.

VUOI PERSONALIZZARE AUTENTICA?

Generazione Informatica & una software house che da sempre aoffianca i
propri clienti nello sviluppo, integrazione e personalizzazione di applicazioni
in ambiente Windows e web.

Contattaci, per noi sara un piacere trovare insieme a te la migliore soluzione
alle tue esigenzel
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QUANTO COSTA AUTENTICA?

La versione base di Autentica € gratuita e ti permette di avere tutti i vantoggi
dellautenticazione sicura in cloud a costo zero.

Se le tue esigenze non sono soddisfatte dalla versione gratuita, puoi effettuare
lupgrade alle versioni superiori, per gestire piu utenze, avere piu progetti o
sfruttare le potenzialita dellautenticazione forte a due fattori (2FA).

Autenticazione Normale
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[ ] [ | [ ] [~ ] =

DESIDERI PARLARE CON NOI?

Generazione Informatica Srl
tel: 055 6810299 - fax: 055 6585805
email: info@autenticazionesicura.it




